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1. はじめに
機密データは，保存時，通信時，処理時のいずれの状態に

おいても保護する必要がある．保存時や通信時のデータは
暗号化によって保護できるが，処理時には，演算のために
データが復号され，メモリに展開される．OSなどの特権
ソフトウェアは他のプロセスのメモリにもアクセスできる
ため，これらが侵害されると，処理時の機密データが漏え
いや改ざんの危険にさらされる．この課題に対し，通常の
実行環境からコードやデータを隔離して保護する Trusted

Execution Environment（TEE）が用いられている．
TEEのうち，アプリケーションの一部を Enclaveとし

て隔離するものを Enclave型 TEEと呼び，その代表的な
技術として Intel Software Guard Extensions（Intel SGX）
がある．しかし，Intelは 2026年 10月，開発コード名 Di-

amond Rapidsを最後に Intel SGXの搭載を終了すると発
表した [1]．既存製品のサポートは 2030年代初頭まで継続
されるが，Intel SGX向けアプリケーションは，将来的に
移行先を検討する必要がある．Intelは VM型 TEEである
Intel TDXへの移行を推奨しているが，TCBを小さく保つ
Enclave型の設計を維持する場合は，他の Enclave型 TEE

が移行先の候補となる．
本研究では，他のEnclave型TEEとしてMicrosoft Win-

dowsの Virtualization-Based Security Enclave (VBS En-

clave）[2]に注目する．Intel SGXが提供するEnclave（SGX

Enclave）が専用の CPU機構によって隔離を実現するのに
対し，VBS Enclaveは Intel VT-xや AMD-Vを基盤とす
るハイパーバイザーを応用することによって隔離を実現す
る．このように隔離の実現方式が異なるため，Enclaveの
呼び出しやメモリ保護に伴うオーバーヘッドには差が生
じると考えられる．しかし，両者を同一環境で比較した報
告は少なく，性能差とその要因は十分に明らかになってい
ない．
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そこで本研究では，SGX Enclaveと VBS Enclaveの性
能を比較し，性能差とその要因を明らかにする．

2. 評価方法
性能評価では，Enclave内部で完結する処理と，Enclave

境界をまたぐ処理の 2つを比較する．
前者の評価として，PolyBench/C[3] の同一カーネルを

Windows上の REE，SGX Enclave，VBS Enclaveで実行
し，計算処理の実行時間を測定する．
後者の評価として，Enclaveと Host Applicationの間の

関数呼び出し時間を測定し，Enclave境界をまたぐ処理の
オーバーヘッドを比較する．

3. おわりに
ポスター発表では，SGX Enclaveと VBS Enclaveの性

能を評価し，性能差が生じる要因について考察する．
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