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ライブラリOSを用いた異種TEE間マイグレーション機構

近藤　瑛1 光来　健一1

1. はじめに
近年，クラウドコンピューティングの普及により，クラ

ウド上で機密情報を扱う機会が増加している．その一方，
悪意を持ったクラウド管理者などによって機密情報が盗ま
れることが懸念されている．そこで，CPUの隔離実行環
境（TEE）を用いてアプリケーションや仮想マシン（VM）
を信頼できないクラウドの OSやハイパーバイザから保護
する機密コンピューティングが活用されている．TEEに
は，プロセス単位での保護を提供する TEEと，VM単位
での保護を提供する TEEが存在する．
クラウド環境では，ホストの保守作業や障害対応などの

ために，実行中のアプリケーションや VMを別のホストへ
移動させるマイグレーションが必要となる．同種の TEE

間ではこれまでにマイグレーション手法がいくつか提案さ
れている．例えば，SGXのエンクレイヴ間のマイグレー
ションを実現する手法 [1], [2]や，TDXを用いた機密 VM

間のマイグレーションを実現する手法 [3]が提案されてい
る．一方，異種 TEE間では TEEごとに移動すべき状態が
異なるため，既存の手法を適用することは困難である．
本稿では，TEE内で共通のライブラリOSを用いること

で，異種TEE間のマイグレーションを可能にするMigTEE

を提案する．

2. MigTEE

MigTEEは，TEE内で共通のライブラリ OSを用いて
アプリケーションを実行し，ライブラリ OSが管理するア
プリケーションの状態を移動させることでマイグレーショ
ンを実現する．ライブラリOSは，OSの機能をライブラリ
としてアプリケーションに提供するため，汎用 OSを動か
せないプロセスベースの TEEと汎用 OSを動かせる VM

ベースの TEEの両方で利用することができる．MigTEE

は図 1のように，移送元 TEE内でアプリケーションの状
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図 1: MigTEEのシステム構成

態を保存し，保存した状態を移送先ホストに転送して，移
送先 TEE内に復元する．
移送元では，マイグレーション開始時にアプリケーショ

ンが状態保存システムコールを実行する．その際に，ラ
イブラリ OSがアプリケーションの状態およびライブラリ
OS自身の状態を取得し，チェックポイントとしてファイ
ルに保存する．保存対象には，メモリ情報やプロセスの実
行時情報，ファイルシステム情報などが含まれる．メモリ
情報としては，各メモリ領域のアドレスやサイズなどの情
報と，実際に格納されているメモリデータを保存する．ま
た，プロセス情報としてプロセス IDや実行環境に関する
情報，ファイルシステム情報としてルートディレクトリや
マウント情報，システム情報として CPUおよびメモリに
関する情報や DNS設定などを保存する．
移送先ではまず，そのホストの CPUを用いて作成可能

なTEEを新たに作成する．次に，移送元で保存したチェッ
クポイントファイルを読み込み，保存された状態を取り出
す．そして，移送元 TEEと同じメモリ領域を移送先 TEE

内に確保し，その領域に保存されたメモリデータを書き込
むことで，アプリケーションのメモリ状態を復元する．さ
らに，保存されたプロセスの実行時情報やファイルシス
テム情報などをライブラリ OSに設定することで，アプリ
ケーションの状態を復元する．

3. 実験
ライブラリOSとして Intel SGXと Intel TDXの 2つの

TEEに対応している Gramine [4]を用いてMigTEEを実
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装した．まず，MigTEEを用いて実行中のアプリケーショ
ンの状態が正常に保存・復元できるかを確認する実験を
行った．現時点でMigTEEは TEEに対応できていないた
め，本実験では TEEを使用せず，通常の Linux上でアプ
リケーションを動作させた．実験の結果，すべてのアプリ
ケーションで状態を正常に保存できたが，復元後は正常に
動作を継続できなかった．
次に，状態の保存・復元時間とチェックポイントのファイ

ルサイズを測定する実験を行った．保存時間を図 2，チェッ
クポイントのファイルサイズを図 3，復元時間を図 4に示
す．保存時間と復元時間はアプリケーションによって大き
く異なっているが，各アプリケーションにおける測定値の
ばらつきは小さいことを確認した．また，チェックポイン
トのファイルサイズもアプリケーションによって異なって
おり，メモリデータ量が多いほどファイルサイズが大きく
なる傾向が見られた．

図 2: 状態保存にかかる時間

図 3: チェックポイントファイルのサイズ

図 4: 状態復元にかかる時間

4. まとめ
本稿では，TEE内で共通のライブラリOSを用いること

で，異なる種類の TEE間においてもアプリケーションの
マイグレーションを可能にするMigTEEを提案した．今後
の課題は，移送元 TEEで保存した状態を基に移送先 TEE

で正常にアプリケーションの復元ができるようにすること
である．
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