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ハードウェアレベルのメモリ分離機構を用いた
マルウェアのベアメタル解析環境の構築

髙名 典雅1,a) 大山 恵弘1,b)

概要：マルウェアには仮想化環境であることを検知して悪性の振る舞いを止め解析を回避するものがある．
これに対してベアメタル環境でマルウェアを直接実行し，マルウェアに回避されずに解析する手法が存在
する．本研究では Supervisor レベルのメモリ空間分離を実現する RISC-V Smmpt 拡張とハードウェアの
トレーサ・デバッグモジュールを用いて，従来より高精度な解析と高速なロールバックが可能なシステム
を構築した．Smmpt 拡張が提供する Supervisor Domain によって MMIO を含むメモリアクセスを解析
環境と実行環境に分割し，解析環境から解析基盤を経由してレジスタ情報の取得やブレークポイントの設
置，ロールバックを行う．

1. 緒言
マルウェアの作者と解析者の攻防は古くより続いてき

た．マルウェアの解析では一般に，検体を実際に動作させ
る実行環境と，トレース情報の取得やコアの制御をする解
析環境を用意する．2 つの環境の分離と実行環境の復元を
容易にするために仮想マシンやエミュレータが広く用いら
れる．しかし，仮想化環境を検知して悪性の挙動を抑えた
り解析を回避したりするマルウェアが多く，解析の妨げと
なっている．
これに対する手段としてマルウェアを実機上で直接動作

させ，その動きを観測するベアメタル解析と呼ばれる手法
がある．ベアメタル解析では，適切なアクセス制御と分離
を行い実行環境を作成し，分離された解析環境からトレー
ス情報を得たり，ブレークポイントの設置やレジスタ値の
取得などの細かい解析をしたりする．
ベアメタル解析には，ハイパーバイザを介さないため実

環境に近い挙動が得られ，解析を回避されにくいという利
点がある．一方で，解析環境の分離方法の制約によってブ
レークポイントなどの一部の解析機能が制限されることが
ある．また，ロールバックに時間がかかり，ハイパーバイ
ザを用いる場合より解析のスループットが低下する．
本研究では Supervisorレベルのメモリ空間分離を実現す

る RISC-V Smmpt拡張 [1]とハードウェアのトレーサ・デ
バッグモジュールを用いて，従来手法より高精度な解析と
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高速なロールバックが可能なシステムを構築した．Smmpt

拡張が提供する Supervisor Domain によって，MMIO を
含むメモリアクセスを解析環境と実行環境に分割する．レ
ジスタ情報の取得やブレークポイントの設置，ロールバッ
クは，解析環境からファームウェアで動作する解析基盤を
経由して行う．ロールバックでは Smmpt 拡張の Memory

Protection Table (MPT) を使って変更された領域を検知
し，その領域だけを書き戻すことで高速化している．

2. 設計
システムの概要を図 1 に示す．システムは RISC-V の

最高特権モードである M-mode で動作する解析基盤と，
S-mode で動作する 2 つの Supervisor Domain (SD) で構
成される．一方の SD を解析環境，もう一方を実行環境と
する．各 SD の R, W, X のアクセス権限は MPT と呼ば
れるページテーブルのような木構造のデータによって制御
される．権限管理の最小単位は 4 KiB である．
解析基盤はファームウェアであり，基礎的なファーム

ウェアの機能のほかに，SD の設定やデバッグ，トレース，
ロールバックのための独自コマンドを提供する．これらの
コマンドは Supervisor Binary Interface (SBI) を通して呼
び出す．S-mode で動作する SD から 解析基盤のメモリ
領域へのアクセスは，Physical Memory Protection で禁止
する．
実行環境からのメモリアクセスは図 1 のように SD 単

位の分離によって自身に割り当てられた領域と最小限のデ
バイスの MMIO に制限され，解析環境にはアクセスでき
ない．
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図 1 提案手法の概要

逆に解析環境は実行環境のメモリを直接読めるため，高
度なセマンティクスを解析できる．また解析環境は，分離
されていることを除けば通常の S-mode の環境と変わらな
いため OS やユーザのプログラムが無改変で動作する．

3. 実装
解析基盤は Rust 言語を用いて M-mode で動作するソフ

トウェアとして実装した．
トレースは現状実機で広く使われている RISC-V N-

Trace の仕様 [2] に沿って解析基盤が取得する．解析環境
内の Loggerは SBIを通して，トレースの開始と終了，バッ
ファのコピーを解析基盤に要求し，解析基盤はハードウェ
アの Tracer を操作してこれに応える．
デバッグ機能は RISC-V の Debug Specification [3] に

則って Debug Module のレジスタを操作することで実現
した．SBI の独自拡張 ID 領域にインターフェイスを定義
し，解析環境の Debugger が対象となる SBI を呼び出すこ
とで M-mode の解析基盤が代わりにブレークポイントの
設置やレジスタ値の読み書きをする．
ロールバックは原則として初期状態への復元のみ行う．

PCIe 配下のデバイスは Function Level Reset で初期状態
に戻し，それ以外のデバイスはレジスタの値を個別に書き
戻す．メモリについては MPT を使って dirty な領域を記
録し，変更されたメモリのみを書き戻すことでロールバッ
クを高速化する（図 2）．解析基盤はまず実行環境の MPT

の書き込み権限をすべて無効にする．そして書き込みがあ
ると，ページごとに一度だけトラップし，dirty であるこ
とを記録した上で書き込みを許可する．ハードウェアから
の DMA は IO-MPT または IOMMU で dirty であるこ
とを記録する．これによって書き戻すメモリサイズを削減
した．
検証は Smmpt 拡張 v0.9.0 を実装したパッチを当てた

QEMU 11.0.91 で行い，適切なメモリアクセスの分離がで
きていること，ロールバックやデバッグなどの基礎的な機
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図 2 dirty なページだけを書き戻すロールバック

能が動作することを確認した．

4. 関連研究と今後の展望
MALT [4] は x86 の System Management Mode を用い

て環境を分離し，System Management Interrupt (SMI) に
よって切り替えることで解析環境を実現した．
Ninja [5] は Arm の TrustZone を用いて環境を分離し

デバッグやトレースをする．しかし，ブレークポイントが
実際の命令より数命令ずれてしまう問題*1や MMIO の分
離が不十分な問題があった．本手法ではハードウェアのデ
バッガを用いることで正確なブレークポイントを実現して
いる．また，TrustZone では Secure と Non-Secure の 2

つのドメインにしか分割できないが，本手法では SD を複
数*2設定し柔軟な分割が可能である．
今後の展望として，SD が複数あることを活かした並列

解析や解析スループットの向上，またハイパーバイザと連
携しハイパーバイザ上で不審な挙動を示したものだけをベ
アメタル環境にオフロードする仕組みの構築などを検討し
ている．
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*1 命令カウントに基づいて割り込みをかけるため，割り込みが発生
してから注入されるまでに数命令進んでしまう．

*2 仕様上は最大 64 個設定することができる．
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