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機密VM内の隔離環境でのOSメモリ解析による
通信の安全かつ軽量な追跡

新矢 将宗1,a) 光来 健一1

1. はじめに
近年，クラウドの不適切な設定や脆弱性を狙った攻撃が

増加しており，クラウドサービスからのユーザの機密情報
の漏洩が問題になっている．そのため，クラウド内におけ
る通信の流れをユーザが安全に追跡できる機構が求められ
ている．しかし，このような機構をクラウド側が提供する
場合，ユーザがクラウドを無条件に信頼することが前提と
なっており，クラウドからの情報漏洩が発生していないこ
とを保証することはできない．
そこで，クラウドから保護された仮想マシン (VM)であ

る機密 VMを用いてクラウド内の通信を安全に追跡する
SEV-tracker [1]が提案されている．しかし，機密 VM内
に VMを作成することでユーザの追跡機構を保護するた
め，オーバヘッドが大きい．また，クラウドサービスが送
受信するすべてのパケットを捕捉して解析するため，通信
量に比例してオーバヘッドが発生する．
本研究では，機密 VM内に軽量な隔離環境を作成し，ク

ラウドサービスが用いるゲスト OSのメモリを解析するこ
とで，通信をより軽量に追跡する SockTrawlを提案する．

2. SockTrawl

SockTrawlは図 1のように，機密 VM内に高い権限を持
つ軽量な隔離環境を作成し，クラウドサービスの通信の追
跡機構を動作させる．機密 VMによってユーザの追跡機構
をクラウドから保護し，隔離環境によって追跡機構をクラ
ウドサービスから保護することができる．追跡機構はクラ
ウドサービスが用いるゲスト OSのメモリを解析すること
によって，小さなオーバヘッドで通信情報を取得する．隔
離環境内では，ゲスト OSに対してセキュリティ機能やデ
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バイス機能を提供する SVSMと呼ばれる特権モジュール
を動作させ，通信の追跡機構は SVSM内の一機能として実
現する．
SockTrawlは Intel TDXと AMD SEV-SNPが提供する

それぞれの機構を用いて軽量な隔離環境を作成する．TDX

を用いる機密 VMでは，TD Partitioningと呼ばれる機構
を用いて機密 VM内を分割することによって VMを作成
し，そのVMの外側を隔離環境とする．機密VM内でVM

を実行する点では先行研究と同様であるが，より軽量に
動作させることができる．一方，SEV-SNPを用いる機密
VMでは，VMPLと呼ばれる機構を用いて VM内を新た
な特権レベルに分け，最も高い特権レベルで追跡機構を動
作させる．追跡機構が動作する時以外は通常の機密 VMと
変わらないため，オーバヘッドが生じない．
SockTrawlは SVSMが呼び出されるたびに CPUのタイ

ムスタンプカウンタの値をチェックすることにより，周期
的に追跡機構を呼び出す．追跡機構はゲスト OSのメモリ
を解析して TCPハッシュテーブルを取得し，登録されて
いるすべての TCPソケットを走査して TCP接続情報を
取得する．TCP ソケットは TCP 接続が切断されると解
放されるため，TCP接続の切断後も一定時間保持される
TIME WAIT状態の TCPソケットも追跡する．
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図 1 SockTrawl のシステム構成
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3. 実験
SockTrawlによる TCP接続の追跡能力を測定した．そ

の結果，TDX環境と SEV-SNP環境の両方で，接続確立状
態および TIME WAIT状態の TCPソケットから接続情報
を取得できることを確認した．また，機密 VM内のクライ
アントから同じ VM内のサーバおよび外部サーバに対して
短時間に 1000回の HTTP通信を行った場合においても，
TCP接続を 100%追跡できることを確認した．
次に，隔離環境および追跡機構を導入することによる

オーバヘッドを調べるため，機密 VM内で nginxを動作
させて 1KiBのファイルを配信し，外部ホストから wrkを
用いて 30秒間 HTTPリクエストを送信した．結果は図 2

のようになり，TDX環境では隔離環境の導入により 19～
41%の性能低下が見られたが，SEV-SNP環境では性能低
下はほとんど見られなかった．いずれの環境でも，追跡機
構の導入による性能低下はほとんど見られなかった．
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図 2 HTTP リクエスト処理性能

4. まとめ
本研究では，機密 VM内の軽量な隔離環境においてゲス

トOSのメモリを解析することにより，TCP通信を安全か
つ軽量に追跡する SockTrawlを提案した．今後の課題は，
より安定かつ軽量な追跡を実現することと，取得した通信
ログを安全にユーザに提供できるようにすることである．
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