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機密AIにおける監査可能な情報開示の強制
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1. 背景と課題
外部の生成 AIサービス利用の際，機微な情報がサービ

ス事業者へ開示されてしまう懸念がある．機密コンピュー
ティング（Confidential Computing）では，プロセッサが
提供する Trusted Execution Environment（TEE）機能を
用いた隔離実行により，事業者やインフラ管理者から処理
中のデータを保護する．近年では CPUから GPUまで一
貫して機密コンピューティングをサポートするハードウェ
アが登場しており，LLM の推論全体を保護する機密 AI

（Confidential AI）が実用化されつつある．
機密 AIはユーザのプロンプトを TEE外部に開示しな

いことを原則とするが，その一方で，完全な秘匿は現実的
ではない．実用的な AIエージェントはWeb検索や文書検
索などの外部 API連携が欠かせないが，これらの呼び出し
にはユーザのプロンプト由来の情報が含まれる．また，安
全な AIモデル運用も事業者の責務であり，障害調査や安
全性の監視にも実行ログ等の情報が必要になる．
しかし，このような限定的な開示を一度許してしまうと，

真に機密を保護できていることをユーザ側で検証すること
が困難になる．出力形式の制限や LLMによる機密除去を
開示の条件とすることも可能だが，不適切な開示が残る可
能性はある．本研究では，こうした出力制御を補完し，必
要な開示を許しつつ，実際に開示した内容をユーザに申告
することをシステム的に強制する．

2. Confine or Declare原則
TEE外部へのデータ開示の原則として Confine or De-

clare原則を提案する．ユーザ由来のデータは基本的には
秘匿（confine）するが，外部開示が必要な場合には，申告
（declare）を条件として TEE外部への出力を許す．申告と
は，開示する内容・開示先・理由を記録し，改竄検知可能
な記録をユーザに残す操作である．申告にはユーザの承認
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を必須とせず，ユーザは事後的に記録を確認する．
申告された記録は事業者側で管理し，ユーザに提供す

る．ここでは，ユーザの信頼を損なう挙動を避ける事業者
を想定し，記録へのアクセスを妨げないものとする．一方
で，ユーザに検知されない範囲で機密を出力することは想
定し，申告の回避や記録の改竄・隠蔽を行う可能性がある．
そのため，システムとしては事業者によるこれらの行為を
防止，あるいは検知可能にする必要がある．

3. CORDEの設計
この原則を満たす機密 AI システムとして，CORDE

（Confine-OR-Declare Enforcement）を設計・実装した．
図 1に CORDEの構成を示す．CORDEは推論サービス
（inference service）と記録サービス（ledger service）から
構成され，それぞれ機密VM（Confidential VM）型のTEE

上で動作する．推論サービスはユーザのプロンプトを処理
し，外部への開示が必要な場合には必ず記録サービスに対
して申告し，記録が確定した後に同じ内容を外部に送信す
る．記録サービスは申告された記録を改竄検知可能な状態
で管理し，ユーザの要求に応じて記録を提供する．ユーザ
は Remote Attestation（RA）で期待したサービスが TEE

上で動作していることを検証する．

3.1 申告を迂回しない情報フロー追跡
推論サービスでは複数ユーザを扱い，異なるユーザの

データを取り違えず，外部開示に申告を強制する必要があ
る．そこで，Rust上でユーザ由来の値を追跡し，外部通
信の前に申告操作を強制するライブラリ corde-rsを実装
した．corde-rsは Sesame [1]と同様，ユーザ由来の値を
限定したブロック内に展開して柔軟に処理することが可能
であり，そのブロック内で副作用がないことを中間表現に
対する静的解析で確認する．その corde-rsを用い，Rust

の AIエージェント開発フレームワークである Rigでエー
ジェントループを実装した．LLMの推論には vLLMを用
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図 1 CORDE の構成．TEE 内で処理し，申告 1と確定確認 2の後に外部へ開示 3する．

い，vLLMが外部通信を行わず，リクエスト単位で論理的
に独立な処理を行うことは信頼する．

3.2 申告先と確認先を一致させる設計
記録サービスは TEE上で改竄検知可能な透明性ログを

提供する Confidential Consortium Framework（CCF） [2]

を用いて実装した．CCFは TEE内でログの最新状態を追
跡し，外部ストレージに保存したログの改変・巻き戻しを
検知する．しかし，単に CCFを組み合わせるだけではロ
グの一意性は保証されない．例えば，推論サービスの申告
先のサービスと，ユーザから見える確認先のサービスが別
のインスタンスであっても，RAによる検証は通過するが，
申告はユーザに観測できなくなる．この問題を防ぐため，
CCFの TEE内で保持される秘密鍵に対応する公開鍵を一
意なログの識別子として用いる．推論サービスは起動時に
接続先のログの識別子を固定し，対応する秘密鍵を持つロ
グサービスに対してのみ申告する．ユーザは推論サービス
に対する RAの際に申告先のログの識別子を問い合わせ，
確認先のログと一致することを確認する．
暗号化して外部保存した会話履歴を別の推論インスタン

スで復号する場合も，同じログへの申告を保つ必要がある．
本設計では記録サービスが鍵管理も担い，自身に対して申
告する推論インスタンスにのみ復号鍵を渡す．

4. 実験評価
Microsoft Azure 上の機密 VM および NVIDIA H100

GPU を用いて CORDE の性能評価を行った．LLM モ
デルは BF16 Qwen3-32B [3]を使用した．
ワークロードとしては，頻繁に外部 API呼び出しを行

う AIエージェントベンチマークである AppWorld [4]を
用いる．AppWorld では外部サービスを模擬した APIを
MCP経由で呼び出し，CORDEではその呼び出しに申告
が必要になる．各 723タスクを逐次実行し，申告を除いて
CORDEと同様の構成で推論を行う実装（ベースライン）
と実行時間を比較する．

結果として，平均タスク時間の増加は 0.44%であり，こ
れが AppWorld における申告のオーバーヘッドであると
確認された．vLLMでは結果の再現性を保証する設定を行
い，全タスクでモデルの推論結果が一致し，成功数はいず
れも 96/723件であった．
加えて，事業者によるインシデント調査の概念実証を

行った．この例では，ユーザが保存した秘密がプロンプト
インジェクションによって外部に誤って送信されてしまう
状況を想定する．事業者は，ユーザからの依頼に応じて原
因調査を行うが，秘密を含む全文を外部出力せず，TEE内
部の LLMによる調査サマリーだけを申告して開示する．
結果として，事業者はユーザの秘密を見ることなく調査サ
マリーだけを出力したことをユーザから確認できた．

5. まとめ
CORDEは，TEEからの外部出力を一律に禁止するの

ではなく，実際の開示を利用者が検証できる構成を与える．
これは AIサービスにおける開示に対する透明性と説明責
任を考える上での重要な基盤になると期待される．
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