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互換層を信頼しない互換レイヤーのデモ
―L4Re上のZpolineによる互換層とPachaOSでの実機

動作―

大野 清隆1,a)

1. はじめに
マイクロカーネル上のLinux互換レイヤーは，L4Linux[1]

のように，互換層が対象の求める権限とカーネル機能に必
要な権限の和集合を持つことが多い．そのため，互換層が
侵害されれば和集合のすべての権限が攻撃者の手に渡る．
本発表では，Zpoline[3]によってシステムコール命令を書
き換え，互換層（以下，shim）を対象と同じ非信頼の task

に置き，権限の強制を taskの外のカーネルとサーバーに任
せる互換レイヤーを示す．あわせて，同じ書き換え方式を
用いる著者の OSである PachaOSでの実機動作を示す．

2. L4Re上の互換レイヤー
図 1に構成を示す．対象の Linux ELFの syscall命令

はロード時に call *%raxへ書き換えられ，0番地のトラ
ンポリンを経て shim へ制御が移る．shim はファイル記
述子の表やアドレス空間の管理情報など，Linux の意味
論を taskの中で再現し，task外の資源に触れる場合だけ
capabilityを呼び出す．shimが壊されても，対象が使える
のは taskに与えた capabilityの範囲に限られる．
Fiasco.OC/L4Re[2] 上のプロトタイプは，Moe，Ned，

カーネルを変更せずに実装した．配布されている BusyBox

と SQLiteを無編集で実行でき，与える capabilityを変え
ると結果がそれに従って変わること，shimを迂回して直
接 IPCを発行した場合にも同じ上限が保たれることを確
認した．カーネルを経由しない通常の経路は，1回のシス
テムコールを約 75 nsで処理した．また，Linux上のプロ
トタイプを用いた Debianの上位 100パッケージの調査で
は，90件で nativeと動作が一致した．書き換え方式に固
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図 1 本手法の全体構成．破線の枠の外にあるカーネルとサーバー
が，task に与えた capability の範囲で要求を検査する．

有の非互換としては，red zoneの破壊，システムコールの
実行位置への依存，0番地の使用による NULL参照の検出
の失敗が見つかった．

3. PachaOS

PachaOSでは，Linuxのアプリケーションも nativeの
アプリケーションと同じ種類のプロセスとして動作する．
Linux のアプリケーションには，動的リンクした Linux

Personality Runtime（LPR）が Zpolineによって syscall

命令を関数呼び出しに変換し，native のシステムコール
とユーザー空間のサービスを用いて Linuxの ABIを実装
する．PachaOSのカーネルは，ファイル記述子（FD）を
capabilityとして扱う．プロセスは OSのオブジェクトを，
読み取り，書き込み，マップ，複製などの権利の付いた FD
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として受け取り，カーネルは操作ごとにその権利を検査す
る．FDの複製や移送では権利を増やせない．LPRが管理
する Linuxの fd番号はこの FDとは別であり，LPRが壊
されたり迂回されたりしても，プロセスが行使できるのは
受け取った FDの権利の範囲に限られる．L4Re上の構成
と異なり，forkやメモリの管理など Linuxの意味論の一部
をカーネルの側でも実装し，プロセスの間の状態を協調用
のサーバーで管理している．この構成で，xfce4のデスク
トップ上で GCCと Clangによるビルドや go buildが動
作する．

3.1 kobox2による Linuxドライバの実行
PachaOSは，L4Linuxと同様に Linuxのカーネルのコー

ドをユーザー空間で動かす kobox2によって，Linuxのド
ライバを利用する．kobox2では，ドライバごとにプロセ
ス単位の sandboxとして動作するため，ドライバの再起動
や並列の起動が容易である．
kobox2は，ドライバを制御する Linuxのユーザーラン

ドのデーモンを，別のユーザー空間のプロセスとして動か
す機能も持つ．このデーモンには静的リンクした Zpoline

を組み込み，0番地のトランポリンのページは，LPRと同
じ実装を用いて kobox2が作成し，読み取りと実行だけを
許してデーモンのプロセスに配置する．フックしたシステ
ムコールのレジスタと浮動小数点の状態は共有メモリに書
き込まれ，カーネルのイベント通知を受けた kobox2の中
の Linuxのコードが処理する．この経路はカーネルを経由
し，別のプロセスで処理するため，前章の互換レイヤーの
要件は満たさない．一方で，カーネルにシステムコールの
トラップを実装せず，既存の基本的な機能だけでデーモン
を動作させられる．この機能により，Intel AX210のドラ
イバと wpa supplicantを動作させている．

4. デモ
4.1 L4Re（QEMU）
無編集の BusyBoxと SQLiteを実行し，capabilityを与

えない場合や割り当て量を絞った場合に同じ操作が拒否
される様子を示す．また，shimを迂回して IPCを直接発
行しても，与えた capabilityの範囲を越えられないことを
示す．

4.2 PachaOS（実機）
xfce4 上での Clang でのビルドと go build の実行，

kobox2 で動かす Intel AX210 と wpa supplicant による
無線 LANへの接続を示す．また，Goで作成した，静的な
HTMLとAPIを提供するWebサーバーについても実装を
進めており，その動作をデモで示す予定である．さらに，
0番地のトランポリンによって NULL参照の検出が失敗す
る問題に対して，Intel PKUによって 0番地のページへの

データアクセスを禁止する対策の実装を進めており，PKU

の有無によって HotSpotの NullPointerExceptionの挙動
が変わることをデモで示す予定である．PKUによる保護
はデータアクセスだけを制限し，命令の取得は妨げないた
め，トランポリンを実行したまま 0番地の読み書きを検出
できる．
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