
情報処理学会研究報告
IPSJ SIG Technical Report

リアルタイム処理との共存を目的とした
エッジTEE向けセキュアモニタのプリエンプティブ化

藤井 大悟1 松原 克弥1

1. はじめに

近年，人工知能 (AI) と Internet of Things (IoT) を融

合した AIoT の発展により，エッジ環境で実行される処

理が多様化している．特に，物理世界を認識・制御する

Physical AIや，AIエージェントが IoT機器を自律的に制

御する Agentic IoT[1]など，新たな AIoTシステムの研究

が進められており，今後さらなる発展が期待される．こう

したシステムでは，AI推論や計画などの計算集約的な処

理と，機器制御や周期通信などのリアルタイム処理が組み

合わされるため，限られた計算資源上で両者を効率的に共

存させることが重要となる．

AIoTシステムの普及にともない，AIモデルやデータの

機密性保護が重要な課題となっている．例えば，開発コス

トの高い AIモデルを管理下にない計算機へ配備する場合

には知的財産の保護が課題となり [2]，IoT機器からエッジ

サーバへAI推論をオフロードする場合にはセンサデータの

機密性が問題となる [3]．こうした課題に対し，ハードウェ

アの隔離機構と高特権のセキュアモニタによってプログ

ラムやデータを保護する Trusted Execution Environment

(TEE)の活用が進められている．

一方，TEEを用いた機密計算では，セキュアモニタの実

行がリアルタイムタスクの実行を妨げ，デッドライン逸脱

を引き起こす可能性がある．セキュアモニタはホスト OS

より高い特権レベルで動作するため，OSのスケジューリ

ングによってその実行を中断することができない．実際，

StarFive 製 RISC-V ボードの VisionFive 2 を用いて，セ

キュアモニタを実行する CPUコアに割り当てられた 5ms

周期 1ms実行のリアルタイムタスクの応答性能を計測した

ところ，セキュアモニタの処理の影響を確認できた (図 1

参照)．通常時は約 1 msだったリアルタイムタスクの応答

時間が，Keystone[4]のセキュアモニタによるエンクレー

ブ初期化処理の開始後に急増し，最大約 2.5秒に達した．

また，初期化処理中に実行を妨げられたジョブが蓄積し，

その処理待ちによって TEEの処理終了後も後続ジョブの

応答時間が悪化した．

本研究では，エッジ TEE基盤の一つである RISC-Vを

対象として，機密計算とリアルタイム処理の効率的な共存
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図 1 セキュアモニタ実行 CPUコアにおける共存リアルタイムタス

クの応答性能

に向けた，セキュアモニタの安全なプリエンプティブ化の

実現を目指す．プリエンプトできない特権モードで実行さ

れるセキュアモニタの処理内容を精査して，特権が必要な

い処理を特定し，それらを非特権モードで実行できるよう

に分離することで，セキュアモニタ処理内でのプリエンプ

ション機会を増加させる．本稿では，セキュアモニタのプ

リエンプティブ化実現に必要な設計要件を定義し，RISC-V

の特権機構を対象としたプロトタイプ実装について述べる．

2. プリエンプティブ・セキュアモニタの設計
要件

セキュアモニタのプリエンプションでは，TEEの安全

性を維持しながら，リアルタイムタスクの時間制約を満た

すことが課題となる．セキュアモニタはメモリ保護設定や

実行状態を管理するため，任意の地点で中断すると保護状

態の不整合や機密情報の漏洩を招くおそれがある．一方，

安全な中断地点まで実行を継続すると中断遅延が増大する

ため，安全性の維持と中断遅延の抑制を両立する必要があ

る．本研究では，以下の 4つの設計要件を定める．

R1：TEEの安全性の維持 中断・再開時のメモリ保護設

定や実行状態の整合性を維持し，ホスト OSによる機

密情報の参照や保存状態の改ざんを防ぐことで，TEE

の機密性・完全性を保証する．

R2：中断遅延の制限 リアルタイムタスクの時間制約を

満たすため，中断要求からホスト OSへの制御返却ま

での遅延を制限する必要がある．特に，TEEの安全

c⃝ 1959 Information Processing Society of Japan 1



情報処理学会研究報告
IPSJ SIG Technical Report

性を維持しながら，不可中断区間を短縮することが求

められる．

R3：TCBの最小化 中断制御に伴う TCBの増加を最小

限に抑え，TEEの安全性の検証を容易にする．

R4：セキュアモニタへの非依存性 TEEでは，性能向上

やセキュリティ要件への対応に向けて，メモリアクセ

ス権限の動的変更 [5]やシステムコールの仲介 [6]，外

部インターフェースからの攻撃への対処 [7]など，多様

な保護機構が研究されている．こうした保護機構の違

いによってセキュアモニタの内部処理も異なるため，

実装ごとに中断地点を設計・検証する負担を抑えた，

汎用的な中断・再開機構が求められる．

3. アプローチ:セキュアモニタのマイクロカー
ネル化

本研究では，マイクロカーネルの設計思想にならい，セ

キュアモニタの内部処理を必要な特権レベルに応じて分

離することで，安全に中断可能な実行区間を拡大するアプ

ローチを検討する．図 2に本アプローチの概要を示す．セ

キュアモニタは，メモリ保護設定の変更や内部状態の管理，

ハッシュ計算など多様な処理から構成されるが，そのすべ

てが RISC-Vの最高特権レベルである M-modeを必要と

するわけではない．そこで，M-modeの特権を必要としな

い処理を非特権の U-modeへ分離する一方，ハードウェア

保護設定の管理や中断制御などの特権機能をM-modeの管

理機構に集約する．

この構成では，U-modeの処理がハードウェア保護設定

を直接変更できないため，保護状態の整合性を考慮すべき

操作をM-modeの管理機構に限定できる．これらの操作を

安全な状態で完了させるとともに，中断中の実行状態を保

護することで，TEEの安全性を維持した中断・再開を目指

す (R1)．また，ハッシュ計算などの長時間処理を中断可能

な U-modeへ分離することで，これらの処理の完了を待た

ずに中断できるようにし，M-modeに残る不可中断区間の

実行時間を制限する (R2)．さらに，セキュアモニタの特権

操作をM-modeの管理機構が仲介し，中断・再開をセキュ

アモニタの外部から制御することで，内部処理ごとに中断

機構を実装する必要性を減らし，特定のセキュアモニタへ

の依存を抑える (R4)．一方，管理機構の追加は TCBの増

加やハードウェア資源の消費につながるため，中断制御に

必要な機能に限定した軽量な構成を目指す (R3)．

本アプローチの実現可能性を確認するため，RISC-Vの

M-mode仮想化を提供するMiralis[8]を利用した初期プロ

トタイプを実装した．本プロトタイプでは，Keystoneの

セキュアモニタを U-modeで実行し，タイマ割込みを契機

にM-modeの管理機構が実行状態を保存して，ホスト OS

へ CPUの制御を返却する．その後，保存した実行状態を

復元することで，中断地点からセキュアモニタの処理を再
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図 2 セキュアモニタの特権分離による中断制御の概要

開する．

4. おわりに

本研究では，機密計算とリアルタイム処理の共存に向

け，セキュアモニタの安全かつ低遅延なプリエンプション

を実現するアプローチを提案した．マイクロカーネルの設

計思想にならい，セキュアモニタの内部処理を特権レベル

に応じて分離し，中断可能な実行区間を拡大する方式を検

討した．また，Miralis実装を活用して，セキュアモニタの

中断・再開を実装した．今後，中断・再開時の TEEの安

全性を保証する仕組みと軽量な管理機構を実現し，最悪プ

リエンプション遅延とセキュアモニタ実行性能のトレード

オフ，RISC-Vのセキュアモニタへの適用可能性を評価し

たい．
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